
Données sensibles : 
privilégier la confidentialité et la sécurité
Votre organisation compte sur VOUS pour protéger ses données sensibles. Ne laissez aucune 
place à l’erreur ! Si ces données tombaient entre de mauvaises mains, les conséquences seraient 
lourdes pour tout le monde. Retenez bien les conseils ci-dessous pour protéger ces données !

Gardez vos mots de passe pour vous !
Les mots de passe sont la serrure et la clé qui 
empêchent les cybercriminels d’accéder aux fichiers 
sensibles. Prenez toutes les précautions nécessaires 
pour les protéger.

Par conséquent :
•	 Ne les notez pas.
•	 Ne les partagez pas avec votre entourage. 
•	 Ne les utilisez pas sur plusieurs comptes.

Utilisez les informations sensibles avec soin !
Faites attention à la manière dont vous manipulez les données sensibles. 
Un seul faux pas et votre organisation entière pourrait être compromise.

Par conséquent :
•	 Ne discutez jamais de données sensibles dans des endroits où des 

personnes non autorisées peuvent vous entendre.
•	 Ne laissez jamais de données sensibles exposées à la vue de tous.
•	 Ne laissez jamais les fenêtres et les portes déverrouillées lorsque votre 

ordinateur est sans surveillance. 

S’agit-il bien de la personne à qui vous pensez ?
Parfois, la stratégie la plus efficace pour un cybercriminel consiste tout 
simplement à vous demander vos informations sensibles.

Par conséquent :
•	 Méfiez‑vous des personnes qui vous contactent via des méthodes 

inhabituelles ou qui prétendent être un collègue pour obtenir des 
informations sensibles. 

•	 Si vous avez un doute sur l’identité de la personne, cessez toute 
communication et essayez de la contacter par un moyen que vous savez 
fiable.

Des données sensibles entre de mauvaises mains peuvent aboutir 
à des résultats catastrophiques ! 

Un seul mot d’ordre :  privilégiez la confidentialité et la sécurité !
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